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1. Objetivo 
 

Establecer los lineamientos de la política de Administración del Riesgos alineados con los 
Objetivos estratégicos establecidos por el Canal TRO gestionando los riesgos a un nivel 
aceptable que no afecten los procesos de la entidad. 

2. Alcance 
 

La administración de Riesgos aplica para todos los procesos del Canal TRO y para los 
riesgos de seguridad digital se aplican los criterios de Seguridad y Privacidad información y 
los riesgos serán clasificados de acuerdo con los activos de información identificados en los 
procesos. 

3. Definiciones 
 

 Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos 
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir 
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los 
procesos, la tecnología, la infraestructura o por la ocurrencia de acontecimientos 
externos. 
 

 Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo de 
información. Suele considerarse como una combinación de la probabilidad de un 
evento y sus consecuencias. (ISO/IEC 27000). 
 

 Riesgo de Corrupción: Posibilidad de que, por acción u omisión, se use el poder 
para desviar la gestión de lo público hacia un beneficio privado. 
 

 Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la 
exposición al riesgo del proceso o actividad que se esté analizando. La probabilidad 
inherente será el número de veces que se pasa por el punto de riesgo en el periodo de 
1 año. 
 

 Causa: todos aquellos factores internos y externos que solos o en combinación con 
otros, pueden producir la materialización de un riesgo. 
 

 Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo 
que impactan en el proceso, la entidad, sus grupos de valor y demás partes 
interesadas. 
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 Impacto: las consecuencias que puede ocasionar a la organización la materialización 
del riesgo. 
 

 Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la 
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, 
dentro de unas escalas de severidad 
 

 Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo 
inherente 
 

 Control: Medida que permite reducir o mitigar un riesgo. 
 

 Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no 
constituyen la causa principal o base para que se presente el riesgo 
 

 Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se 
puede presentar el riesgo. 
 

 Factores de Riesgo: Son las fuentes generadoras de riesgos 
 

 Confidencialidad: Propiedad de la información que la hace no disponible o sea 
divulgada a individuos, entidades o procesos no autorizados 
 

 Integridad: Propiedad de exactitud y completitud. 
 

 Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad. 
 

 Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser 
explotada por una o más amenazas. 
 

 Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de 
la organización, servicios web, redes, Hardware, información física o digital, recurso 
humano, entre otros, que utiliza la organización para funcionar en el entorno digital. 
 

 Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de 
ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este 
evento traería sobre la capacidad institucional de alcanzar los objetivos. En general la 
fórmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden 
relacionarse las variables a través de otras maneras diferentes a la multiplicación, por 
ejemplo, mediante una matriz de Probabilidad – Impacto. 
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 Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado 
con sus Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano 
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de 
riesgos que la entidad debe o desea gestionar. 
 

 Tolerancia del riesgo: Es el valor de la máxima desviación admisible del nivel de 
riesgo con respecto al valor del apetito de riesgo determinado por la entidad. 
 

 Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede 
soportar y a partir del cual se considera por la Alta Dirección y el Órgano de Gobierno 
que no sería posible el logro de los objetivos de la Entidad. 
 

 Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede 
soportar y a partir del cual se considera por la Alta Dirección y el Órgano de Gobierno 
que no sería posible el logro de los objetivos de la Entidad. 
 

 Plan Anticorrupción y de Atención al Ciudadano: Plan que contempla la estrategia 
de lucha contra la corrupción que debe ser implementada por todas las entidades del 
orden nacional, departamental y municipal. 

4. Responsabilidades 
 

Línea de 
Defensa 

Responsable Responsabilidades 

Línea 
Estratégica 

Alta dirección y 
Comité Institucional 
de Coordinación de 

Control Interno 

 Aprobar las directrices para la 
administración del riesgo en la Entidad. 

 Apoyar el fortalecimiento de la política de 
administración del riesgo. 

 Analizar el contexto estratégico (interno y 
externo) que puedan generar un impacto 
significativo en el desarrollo de 
actividades de la entidad. 

 Realizar seguimiento a la gestión del 
riesgo de la entidad.  

Comité de Gestión y 
Desempeño 
Institucional 

 Revisar la plataforma estratégica, 
avances a la implementación del Sistema 
de Gestión de Calidad y la planeación 
institucional, con el fin de analizar los 
posibles eventos de riesgos que se 
puedan materializar sin que sea vea 
afectada la misión de la empresa. 

 Analizar y realizar seguimiento la gestión 
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Línea de 
Defensa 

Responsable Responsabilidades 

del riesgo de la empresa 

 Analizar, evaluar y aprobar el mapa de 
riesgos institucional, y las actualizaciones 
del mismo. 

1° Línea de 
Defensa 

Funcionarios y 
Colaboradores 

 Identificar, analizar, evaluar y valorar los 
riesgos de la entidad.  

 Garantizar que en el proceso a su cargo 
se definan los riesgos que le competen, 
se establezcan las estrategias y 
responsabilidades para tratarlos y, sobre 
todo, que se llegue a cada funcionario 
que trabaja en dicho proceso. 

2° Línea de 
Defensa 

Planeación 
Institucional 

 Asesorar a la Alta dirección en la 
actualización de la política de riesgo, el 
establecimiento de los niveles de impacto 
y el nivel de aceptación del riesgo. 

 Realizar la consolidación del mapa de 
riesgos para su respectiva socialización 
ante el Comité de Gestión y Desempeño 
Institucional. 

 Ejecutar los controles y acciones 
definidas para la administración de los 
riesgos identificados.  

 Aportar en la identificación de posibles 
riesgos que puedan afectar la gestión de 
los procesos y/o de la entidad. 

3° Línea de 
Defensa 

Control Interno 

 Realizar evaluación y seguimiento a la 
política, los procedimientos y los 
controles propios de la administración de 
riesgos.  

 Realizar recomendaciones a las mejoras 
que se puedan implementar dentro de la 
Política de Administración del Riesgo. 

5. Metodología para la administración de los Riesgos 
 

La identificación y valoración de riesgos se integra en el desarrollo de la estrategia, la 
formulación de los objetivos del Canal TRO y la implementación de estos a través de la toma 
de decisiones que se genera en cada uno de los procesos. 
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Este desarrollo se da en los diferentes niveles y de acuerdo con su esquema de 
direccionamiento estratégico, procesos, procedimientos, políticas de operación, sistemas de 
información y los insumos esenciales para iniciar con la aplicación de la metodología 
propuesta para la administración del riesgo. 

La metodología implementada está adaptada dentro del Canal TRO es la “Guía para la 
Administración del Riesgo y el Diseño de Controles en Entidades Públicas” versión 5, 
expedida por el Departamento Administrativo de la Función Pública, relacionada en el 
procedimiento E-PI-P05 Procedimiento Administración de Riesgos del Sistema de 
Gestión de Calidad.  
 
Para establecer la metodología se establecen las siguientes fases: 

5.1. Contexto Estratégico 
 

Para dar inicio a la identificación de los riesgos del Canal TRO se realiza un análisis de su 
contexto estratégico a partir factores internos y externos que puedan afectar los procesos, 
tales como: Requisitos Legales, Contractual, Tecnología, Competidores, Proveedores, 
Cliente Externo - Mercado, Cliente Interno - Procesos Internos y se dará trazabilidad en el 
Formato E-PI-MT01-F03 Matriz DOFA. 

5.2. Mapa de Riesgo Institucional 
 

Se consolidará a partir de aquellos riesgos de gestión ubicados en la zona extrema y alta, a 
estos se les efectuará seguimiento y monitoreo continuo por parte de los líderes de proceso o 
responsables asignados para tal fin, quienes deberán garantizar que los controles se 
ejecuten en los tiempos estipulados, evitando la materialización de los riesgos. 
 
La información correspondiente a los riesgos se consolidará en el formato denominado E-PI-
MT-04 Mapa de Riesgos, el cual será presentado ante el Comité Institucional de 
Coordinación de Control Interno, para su respectiva revisión y aprobación. 

5.3. Niveles de Aceptación del Riesgo 
 
Para los riesgos de gestión y seguridad de la información que se encuentren en zona de 
riesgo baja, se consideran ACEPTABLES. Y para los riesgos de corrupción no hay 
aceptación del riesgo, siempre deben conducir a formular acciones de fortalecimiento. 
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5.3.1. Nivel de Calificación de probabilidad de los riesgos:  

Se entiende como la posibilidad de ocurrencia del riesgo, la probabilidad de ocurrencia estará 
asociada a la exposición al riesgo del proceso o actividad que se esté analizando.  
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5.3.2. Niveles de calificación de impacto 

La calificación del impacto para los riesgos de gestión y seguridad de la información se 
tendrá en cuenta la siguiente escala:

 

La calificación del impacto para los riesgos de corrupción se realiza aplicando la siguiente 
tabla de valoración establecida por la secretaría de Transparencia de la Presidencia de la 
República. Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la 
calificación obtenida se compara con la tabla de medición de impacto de riesgo de corrupción 
para obtener el nivel de impacto del riesgo 
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5.4. Manejo de los Riesgos 
 

Identificar las opciones para tratar los riesgos de acuerdo con el nivel de riesgo residual 
teniendo en cuenta los procesos actuales dentro del Canal TRO, pero cuando se trate de un 
proceso nuevo se analiza a partir del riesgo inherente. 

Tener en cuenta que los riesgos que se traten de adicionalmente a los controles definidos 
(criterio de aceptabilidad del riesgo), son los identificados de la siguiente manera: 

 Si el riesgo residual es extremo, alto o moderado. 

 Si hay causas sin controles asociados. 

 Si hay controles sin evidencias. 

En función de la zona de riesgos se deben establecer lineamientos que permitan la 
administración de estos y la toma de decisiones sobre los mismos, considerando las 
siguientes opciones. 
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 Aceptar el riesgo: Si el nivel de riesgo cumple con los criterios de aceptación de 
riesgo, no es necesario poner controles y puede ser aceptado. Esto debería aplicar 
para riesgos inherentes en la zona de calificación de riesgo bajo. No se adopta 
ninguna medida que afecte la probabilidad o el impacto del riesgo. (Ningún riesgo de 
corrupción podrá ser aceptado). 
 

 Evitar el riesgo: Cuando los escenarios de riesgo identificados se consideran 
demasiado extremos, se puede tomar una decisión para evitar el riesgo, mediante la 
cancelación de una actividad o conjunto de actividades. 
 

 Compartir el riesgo: Cuando es muy difícil para la entidad reducir el riesgo a un nivel 
aceptable o se carece de conocimientos necesarios para gestionarlos, este puede ser 
compartido con otra parte interesada que pueda gestionarlo con más eficacia. Cabe 
señalar que normalmente no es posible transferir la responsabilidad del riesgo. Los 
dos principales métodos de compartir o transferir parte del riesgo son: seguros y 
tercerización. Estos mecanismos de transferencia de riesgos deberían estar 
formalizados a través de un acuerdo contractual. 
 

 Reducir el riesgo: El nivel de riesgo debería ser administrado mediante el 
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como 
algo aceptable para la entidad. Estos controles disminuyen normalmente la 
probabilidad y/o el impacto del riesgo 

6. Materialización del Riesgo 
 

En caso de presentarse la materialización de un riesgo en el Canal TRO se debe realizar las 

siguientes acciones: 

Tipo de Riesgo Responsable Descripción 

Riegos de Gestión 
y Seguridad de la 

Información 

Líder de Proceso 

 Informar al Proceso de Planeación 
Institucional como segunda línea de 
defensa, el evento o materialización 
de un riesgo. 

 Informar a la Alta Dirección (Comité 
Institucional de Gestión y 
Desempeño) sobre la 
materialización del riesgo.  

 Realizar el análisis de causas y 
determinar acciones preventivas y 
de mejora. 

 Realizar la Actualización del Mapa 
de Riesgos 

Oficina de Control  Informar al líder del proceso sobre el 
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Tipo de Riesgo Responsable Descripción 

Interno hecho encontrado 

 Informar a la segunda línea de 
defensa con el fin de facilitar el inicio 
de las acciones correspondientes 
con el líder del proceso con el fin de 
revisar el mapa de riesgos. 

 Verificar que se tomen las acciones 
y se actualice el mapa de riesgos 
correspondiente a lo analizado. 

 Si la materialización de los riesgos 
es el resultado de una auditoría 
realizada por la Oficina de Control 
Interno, está verificará el 
cumplimiento del plan de 
mejoramiento y realizará el 
seguimiento de acuerdo con el 
procedimiento. 

Riesgo de 
Corrupción 

Líder de Proceso 

 Informar al Proceso de Planeación 
Institucional como segunda línea de 
defensa en el tema de riesgos sobre 
el posible hecho encontrado. 

 Una vez surtido el conducto regular 
establecido por la entidad y 
dependiendo del alcance 
(normatividad asociada al hecho de 
corrupción materializado), informar a 
las autoridades de la ocurrencia del 
hecho de corrupción. 

 Identificar las acciones correctivas 
necesarias y documentarlas en un 
plan de mejoramiento. 

 Efectuar el análisis de causas y 
determinar acciones preventivas y 
de mejora. 

 Revisar los controles existentes y 
actualizar el mapa de riesgos. 

Oficina de Control 
Interno 

 Informar al líder de proceso, para 
que analice la situación detectada y 
definir acciones a que haya lugar. 

 Realizar la denuncia ante el ente de 
control y/o autoridad competente. 

 Informar a planeación para 
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Tipo de Riesgo Responsable Descripción 

acompañar al líder del proceso en la 
actualización del mapa de riesgos. 

 

7. Periodicidad 
 
La revisión de los mapas de riesgos de Gestión, Corrupción, Seguridad de la Información se 
realizará una vez al año o cuando las circunstancias lo ameriten, a partir de modificaciones o 
cambios sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o 
procedimientos, o cualquier hecho sobreviniente externo o interno que afecte la prestación 
del servicio del Canal TRO.   
 
El líder de Planeación o quien haga sus veces realizará el seguimiento a los riesgos de 
Gestión, de Seguridad de la Información y de Corrupción de manera cuatrimestral, esto con 
el fin de informar a Control Interno o quien haga sus veces los avances obtenidos de dicha 
revisión, realizando los seguimientos en el siguiente corte: 

 Primer seguimiento: Con corte al 30 de abril y la publicación deberá surtirse dentro de 
los diez (10) primeros días del mes de mayo. 

 Segundo seguimiento: Con corte al 30 de agosto y a publicación deberá surtirse 
dentro de los diez (10) primeros días del mes de septiembre 

 Tercer seguimiento: Con corte al 31 de diciembre y la publicación deberá surtirse 
dentro de los diez (10) primeros días del mes de enero. 

Adicionalmente se deberá presentar un informe cuatrimestral que contenga los resultados de 
los seguimientos a los riesgos de los procesos, con el fin de evidenciar la materialización, la 
creación, modificación o eliminación de alguno de ellos. 
 
El seguimiento adelantado por la Oficina de Control Interno deberá publicar en la página web 
de la entidad o en un lugar de fácil acceso para el ciudadano los seguimientos realizados, 
tales como: 

− Verificar la publicación del Mapa de Riesgos de Gestión, Seguridad de la Información 
y de Corrupción en la página web de la entidad. 

− El seguimiento a la gestión del riesgo. 

− Revisión y actualización de los riesgos. 

− Asegurar que los controles que se identificaron sean efectivos y que estén 
funcionando correctamente 
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