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1.

Objetivo

Establecer los lineamientos de la politica de Administracion del Riesgos alineados con los
Objetivos estratégicos establecidos por el Canal TRO gestionando los riesgos a un nivel
aceptable que no afecten los procesos de la entidad.

2.

Alcance

La administraciéon de Riesgos aplica para todos los procesos del Canal TRO y para los
riesgos de seguridad digital se aplican los criterios de Seguridad y Privacidad informacién y
los riesgos seran clasificados de acuerdo con los activos de informacion identificados en los
procesos.

3.

Definiciones

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que, por acciébn u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de
1 afo.

Causa: todos aquellos factores internos y externos que solos 0 en combinacion con
otros, pueden producir la materializacién de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.
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Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente

Control: Medida que permite reducir o mitigar un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacién, servicios web, redes, Hardware, informacién fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.
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e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

e Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

e Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcién que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.

4. Responsabilidades

ISQ%?\S; Responsable Responsabilidades
e Aprobar las directrices para la
administracion del riesgo en la Entidad.

e Apoyar el fortalecimiento de la politica de

Alta direccion y administracion del riesgo.
Comité Institucional e Analizar el contexto estratégico (interno y
de Coordinacion de externo) que puedan generar un impacto
Control Interno significativo en el desarrollo de

actividades de la entidad.
Linea e Realizar seguimiento a la gestion del

Estratégica riesgo de la entidad.

e Revisar la plataforma estratégica,
avances a la implementacion del Sistema
de Gestion de Calidad y la planeacion
institucional, con el fin de analizar los
posibles eventos de riesgos que se
puedan materializar sin que sea vea
afectada la mision de la empresa.

e Analizar y realizar seguimiento la gestién

Comité de Gestion y
Desempefio
Institucional




()
'|'R° I !‘ 1SO 9001

N

et

POLITICA DE ADMINISTRACION DE RIESGOS DE LA

Cédigo: E- PI-PO-06

Version: 01

TELEVISION REGIONAL DEL ORIENTE CANAL TRO LTDA | EFecha: 3/05/2023

Pagina 5 de 13

Linea de
Defensa

Responsable

Responsabilidades

del riesgo de la empresa

Analizar, evaluar y aprobar el mapa de
riesgos institucional, y las actualizaciones
del mismo.

1° Linea de
Defensa

Funcionarios y
Colaboradores

Identificar, analizar, evaluar y valorar los
riesgos de la entidad.

Garantizar que en el proceso a su cargo
se definan los riesgos que le competen,
se establezcan las estrategias vy
responsabilidades para tratarlos y, sobre
todo, que se llegue a cada funcionario
gue trabaja en dicho proceso.

2° Linea de
Defensa

Planeacién
Institucional

Asesorar a la Alta direccion en la
actualizacion de la politica de riesgo, el
establecimiento de los niveles de impacto
y el nivel de aceptacion del riesgo.
Realizar la consolidacion del mapa de
riesgos para su respectiva socializacion
ante el Comité de Gestion y Desempefio
Institucional.

Ejecutar los controles y acciones
definidas para la administraciéon de los
riesgos identificados.

Aportar en la identificacion de posibles
riesgos que puedan afectar la gestion de
los procesos y/o de la entidad.

3° Linea de
Defensa

Control Interno

Realizar evaluacion y seguimiento a la
politica, los procedimientos y los
controles propios de la administracion de
riesgos.

Realizar recomendaciones a las mejoras
gue se puedan implementar dentro de la
Politica de Administracion del Riesgo.

5. Metodologia para la administracion de los Riesgos

La identificacion y valoracion de riesgos se integra en el desarrollo de la estrategia, la
formulacién de los objetivos del Canal TRO y la implementacién de estos a través de la toma
de decisiones que se genera en cada uno de los procesos.



!‘ ISO 9001

POLITICA DE ADMINISTRACION DE RIESGOS DE LA
TELEVISION REGIONAL DEL ORIENTE CANAL TRO LTDA

Cédigo: E- PI-PO-06

Version: 01

Fecha: 3/05/2023

Pagina 6 de 13

Este desarrollo se da en los diferentes niveles y de acuerdo con su esquema de
direccionamiento estratégico, procesos, procedimientos, politicas de operacion, sistemas de
informacion y los insumos esenciales para iniciar con la aplicacion de la metodologia
propuesta para la administracion del riesgo.

La metodologia implementada esta adaptada dentro del Canal TRO es la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” version 5,
expedida por el Departamento Administrativo de la Funcién Publica, relacionada en el
procedimiento E-PI-PO5 Procedimiento Administracion de Riesgos del Sistema de

Gestion de Calidad.

Para establecer la metodologia se establecen las siguientes fases:

5.1.

Contexto Estratégico

Para dar inicio a la identificacion de los riesgos del Canal TRO se realiza un analisis de su
contexto estratégico a partir factores internos y externos que puedan afectar los procesos,
tales como: Requisitos Legales, Contractual, Tecnologia, Competidores, Proveedores,
Cliente Externo - Mercado, Cliente Interno - Procesos Internos y se dara trazabilidad en el
Formato E-PI-MT01-FO3 Matriz DOFA.

5.2.

Mapa de Riesgo Institucional

Se consolidara a partir de aquellos riesgos de gestion ubicados en la zona extrema y alta, a
estos se les efectuara seguimiento y monitoreo continuo por parte de los lideres de proceso o
responsables asignados para tal fin, quienes deberan garantizar que los controles se
ejecuten en los tiempos estipulados, evitando la materializacion de los riesgos.

La informacidn correspondiente a los riesgos se consolidara en el formato denominado E-PI-
MT-04 Mapa de Riesgos, el cual serd presentado ante el Comité Institucional de

Coordinacion de Control Interno, para su respectiva revision y aprobacion.

5.3.

Niveles de Aceptacion del Riesgo

Para los riesgos de gestion y seguridad de la informaciéon que se encuentren en zona de
riesgo baja, se consideran ACEPTABLES. Y para los riesgos de corrupcion no hay
aceptacion del riesgo, siempre deben conducir a formular acciones de fortalecimiento.
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5.3.1. Nivel de Calificacién de probabilidad de los riesgos:

Se entiende como la posibilidad de ocurrencia del riesgo, la probabilidad de ocurrencia estara
asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 20%
. - - i}
cOmo maximos 2 veces por afio

La actividad que conlleva el nesgo se ejecuta de

L
3 a 24 veces por afio 40%
Media La actividad que oonlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%

por afo

Muy Alta La actividad que con!eva el nesgo se gjecuta mas 100%
de 5000 veces por afio
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5.3.2. Niveles de calificacion de impacto

La calificacion del impacto para los riesgos de gestion y seguridad de la informacion se
tendrd en cuenta la siguiente escala:

Afectacion Economica Reputacional

El riezgo afecta la imagen de algdn area de la

Leve 20% Afectacion menor a 10 SMLMY . =
organizacion.

El riesge afecta la imagen de la entidad
internamente, de conocimiente general nvel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Maoderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro
de los objefivos.

El riezsgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector

adminisirativo, nivel departamental o municipal.

El riezgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMY nacional, con efecio publicitario sostenido a
nivel paiz

La calificacién del impacto para los riesgos de corrupcidon se realiza aplicando la siguiente
tabla de valoracion establecida por la secretaria de Transparencia de la Presidencia de la
Republica. Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la
calificacion obtenida se compara con la tabla de medicién de impacto de riesgo de corrupcion
para obtener el nivel de impacto del riesgo




Cadigo: E- PI-PO-06

POLITICA DE ADMINISTRACION DE RIESGOS DE LA | Yersion: 01

TELEVISION REGIONAL DEL ORIENTE CANAL TRO LTDA | EFecha: 3/05/2023

Pagina 9 de 13

Pregunta: Respuesta
Si el riesgo de corrupcion se materializa podria Si No
¢ Afectar al grupo de funcionarios del proceso? |
jAfectar el cumplimiento de metas y objetivos de la
_dependencia?
3 gpAfectar el cumplimiento de mision de la entidad? _
4 iAfectar el cumplimiento de la mision del sector al que
pertenece la entidad? _
iGenerar pérdida de confianza de la entidad, afectando su
reputacion?
6  ;Generar pérdida de recursos econdmicos?
LAfectar la generacion de los productos o la prestacion de
servicios? [
8 iDar lugar al detrimento de calidad de vida de la comunidad por
|la pérdida del bien, servicios o recursos publicos?
8  ;Generar pérdida de informacion de la entidad? _
10 i Generar intervencion de los drganos de control, de la Fiscalia
_u otro ente?
11 jDar lugar a procesos sancionatorios?
12 jDar lugar a procesos disciplinarios?
13 jDar lugar a procesos fiscales?
14 gDar lugar a procesos penales?
15  jGenerar pérdida de credibilidad del sector?
16  jOcasionar lesiones fisicas o pérdida de vidas humanas?
17 jAfectar la imagen regional?
18  jAfectar la imagen nacional?

19 iGenerar dafic ambiental?

. . o Respuestas
Mivel Descriptor Descripcion afirmativas

Genera medianas consecuencias sobre la

1 Moderado . 1ab
entidad.

2 Mayor Genera altas consecuencias sobre la entidad. Gaill

' . |Genera consecuencias desastrosas para la|
3 Catastrafico eatidad P 12219

Fuente: Guia para la administracion del riesgo y el disedo de controlas en enfidades pablicas v5.

5.4. Manejo de los Riesgos

Identificar las opciones para tratar los riesgos de acuerdo con el nivel de riesgo residual
teniendo en cuenta los procesos actuales dentro del Canal TRO, pero cuando se trate de un
proceso nuevo se analiza a partir del riesgo inherente.

Tener en cuenta que los riesgos que se traten de adicionalmente a los controles definidos
(criterio de aceptabilidad del riesgo), son los identificados de la siguiente manera:

e Si el riesgo residual es extremo, alto o moderado.
e Si hay causas sin controles asociados.
e Si hay controles sin evidencias.

En funcion de la zona de riesgos se deben establecer lineamientos que permitan la
administracion de estos y la toma de decisiones sobre los mismos, considerando las
siguientes opciones.
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6.

Aceptar el riesgo: Si el nivel de riesgo cumple con los criterios de aceptacion de
riesgo, no es necesario poner controles y puede ser aceptado. Esto deberia aplicar
para riesgos inherentes en la zona de calificacion de riesgo bajo. No se adopta
ninguna medida que afecte la probabilidad o el impacto del riesgo. (Ningun riesgo de
corrupcion podré ser aceptado).

Evitar el riesgo: Cuando los escenarios de riesgo identificados se consideran
demasiado extremos, se puede tomar una decision para evitar el riesgo, mediante la
cancelacion de una actividad o conjunto de actividades.

Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para gestionarlos, este puede ser
compartido con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe
sefialar que normalmente no es posible transferir la responsabilidad del riesgo. Los
dos principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacion. Estos mecanismos de transferencia de riesgos deberian estar
formalizados a través de un acuerdo contractual.

Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo

Materializaciéon del Riesgo

En caso de presentarse la materializacién de un riesgo en el Canal TRO se debe realizar las
siguientes acciones:

Tipo de Riesgo Responsable Descripcion

de un riesgo.
e Informar a la Alta Direccion (Comité
Riegos de Gestion Institucional de Gestién y
Lider de Proceso Desempefio) sobre la

y Seguridad de la
Informacion

e Informar al Proceso de Planeacion
Institucional como segunda linea de
defensa, el evento o materializacion

materializacion del riesgo.

e Realizar el andlisis de causas Yy
determinar acciones preventivas y
de mejora.

e Realizar la Actualizacion del Mapa
de Riesgos

Oficina de Control e Informar al lider del proceso sobre el
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Tipo de Riesgo

Responsable

Descripcion

Interno

hecho encontrado

Informar a la segunda linea de
defensa con el fin de facilitar el inicio
de las acciones correspondientes
con el lider del proceso con el fin de
revisar el mapa de riesgos.

Verificar que se tomen las acciones
y se actualice el mapa de riesgos
correspondiente a lo analizado.

Si la materializacién de los riesgos
es el resultado de una auditoria
realizada por la Oficina de Control
Interno, esta verificara el
cumplimiento del plan de
mejoramiento y  realizard el
seguimiento de acuerdo con el
procedimiento.

Riesgo de
Corrupcion

Lider de Proceso

Informar al Proceso de Planeacion
Institucional como segunda linea de
defensa en el tema de riesgos sobre
el posible hecho encontrado.

Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance
(normatividad asociada al hecho de
corrupcion materializado), informar a
las autoridades de la ocurrencia del
hecho de corrupcién.

Identificar las acciones correctivas
necesarias y documentarlas en un
plan de mejoramiento.

Efectuar el analisis de causas y
determinar acciones preventivas y
de mejora.

Revisar los controles existentes y
actualizar el mapa de riesgos.

Oficina de Control
Interno

Informar al lider de proceso, para
gue analice la situacion detectada y
definir acciones a que haya lugar.
Realizar la denuncia ante el ente de
control y/o autoridad competente.
Informar a  planeacion para
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Tipo de Riesgo Responsable Descripcion
acompainiar al lider del proceso en la
actualizacion del mapa de riesgos.

7. Periodicidad

La revision de los mapas de riesgos de Gestion, Corrupcion, Seguridad de la Informacion se
realizara una vez al afio o cuando las circunstancias lo ameriten, a partir de modificaciones o
cambios sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o
procedimientos, o cualquier hecho sobreviniente externo o interno que afecte la prestacion
del servicio del Canal TRO.

El lider de Planeacion o quien haga sus veces realizara el seguimiento a los riesgos de
Gestion, de Seguridad de la Informacion y de Corrupcion de manera cuatrimestral, esto con
el fin de informar a Control Interno o quien haga sus veces los avances obtenidos de dicha
revision, realizando los seguimientos en el siguiente corte:

e Primer sequimiento: Con corte al 30 de abril y la publicacién debera surtirse dentro de
los diez (10) primeros dias del mes de mayo.
e Sequndo sequimiento: Con corte al 30 de agosto y a publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre
e Tercer sequimiento: Con corte al 31 de diciembre y la publicaciéon debera surtirse
dentro de los diez (10) primeros dias del mes de enero.
Adicionalmente se debera presentar un informe cuatrimestral que contenga los resultados de
los seguimientos a los riesgos de los procesos, con el fin de evidenciar la materializacion, la
creacion, modificacion o eliminacion de alguno de ellos.

El seguimiento adelantado por la Oficina de Control Interno debera publicar en la pagina web
de la entidad o en un lugar de facil acceso para el ciudadano los seguimientos realizados,
tales como:

- Verificar la publicacion del Mapa de Riesgos de Gestion, Seguridad de la Informacion
y de Corrupcion en la pagina web de la entidad.

- El seguimiento a la gestion del riesgo.

- Revision y actualizacion de los riesgos.

- Asegurar que los controles que se identificaron sean efectivos y que estén
funcionando correctamente
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e Departamento Administrativo de la Funcidén Publica, Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, Version 5, diciembre 2020

10. CONTROL DE CAMBIOS

Version Naturaleza del cambio Fecha
01 Version inicial de la politica aprobada en 3/05/2023
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Gestidon Planeacion Institucional Comité de Gestion y desempefio Institucional




